Sveriges Ingenjorer

Instruktioner for personuppgiftsbehandling

| detta dokument aterfinns information och instruktioner  for
personuppgiftsbehandling du som fortroendevald maste ta del av och folja nar
personuppgifter behandlas i den lokalfackliga féreningen. Inom ramen for den
lokalfackliga féreningen behandlas personuppgifter om dels medlemmar i

Sveriges Ingenjorer, dels medlemmar i andra Sacoférbund.

1. Inledning

1.1 Bakgrund

Fran den 25 maj 2018 ersatter Dataskyddsforordningen (GDPR)
Personuppgiftslagen (PUL). Det innebdr att nya regler ersatter tidigare
bestammelser om personuppgiftsbehandling. GDPR ar en EU-forordning vilken
ar direkt tillamplig i nationell lagstiftning och tillampas som svensk lag. Som
komplement kommer det stiftas en svensk lag, den kompletterande

dataskyddslagen, som kommer att reglera vissa unika svenska forhallanden.

1.2 Forordningens tillampningsomrade

GDPR ér tillamplig pa behandling av personuppgifter. For att man ska kunna veta
om en aktivitet omfattas av GDPR behdver man veta om informationen man
behandlar ar att anses som en personuppgift och om aktiviteten man utfor ar att

anses som en behandling.

Personuppgifter ar alla uppgifter som direkt eller indirekt gar att knyta till en
individ. Det ar en valdigt vid definition, vilket innebér att e-postadresser, namn,
personnummer, IP-adresser, telefonnummer och i stort sétt alla uppgifter som gar

att knyta till en nu levande individ utgor personuppgifter.

Aven vad som utgor behandling ar valdigt vitt definierat i GDPR. S& fort du

exempelvis lagrar, Overfor, sorterar, antecknar, bearbetar, &ndrar, inhamtar,
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sprider, eller tillnandahaller personuppgifter sa utgor det behandling. Utga for

sakerhets skull fran att allt du gor utgér behandling i GDPRs mening.

Las mer om vad som utgor personuppgift respektive behandling i GDPR artikel
4,

1.3 Forandringar i forhallande till PUL

GDPR ersatter personuppgiftslagen (PUL). | stora delar &r regelverket
likalydande men nagra skillnader infors. En sadan skillnad ar att missbruksregeln
forsvinner. Tidigare omfattades inte ostrukturerat material, till exempel
Worddokument, mail mm, av PUL och behandling var tillaten sa lange nagon
inte blev krankt. Numera kommer sadant ostrukturerat material omfattas av
bestammelserna, vilket innebar att lika stranga kravs stélls pa laglig grund och
sakerhet etc. vid sadan behandling. En annan nyhet som det talas relativt mycket
om & hodga sanktionsavgifter. Det tillkommer &dven en utdkad

informationsskyldighet for personuppgiftsansvariga.

1.4 Instruktionens innehall

Du som fortroendevald behandlar personuppgifter inom ramen for den
lokalfackliga foreningen. Detta betyder att du maste ta hansyn till regleringen i
GDPR nar du arbetar fackligt. For all hantering galler att behandlingen ska ske
enligt grundprinciperna laglighet, korrekthet och Gppenhet (i forhallande till
medlemmarna) | detta dokument far du som fortroendevald information om hur
du ska agera i samband med personuppgiftsbehandling och vad som &r en tillaten
och vad som ar en otillaten personuppgiftsbehandling. Vidare information om
GDPR finns pa Sveriges Ingenjorers hemsida, sverigesingenjorer.se/GDPR. Av
instruktionen framgar vilket ansvar foreningen har fér personuppgiftsbehandling,
hur du maste hantera personuppgifter i din roll som fortroendevald samt
information kring vilken relation den lokalfackliga féreningen har med férbundet

centralt respektive arbetsgivaren.
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15 Ansvar for personuppgiftsbehandling

Foreningen kommer att behandla personuppgifter for saval Sveriges Ingenjorers
medlemmar som for medlemmar i andra Sacoférbund. Férbundet anger genom
denna instruktion ramarna foér foreningens behandling av personuppgifter.
Foreningen férordnas genom sarskild handling som personuppgiftsbitrade at
Sveriges Ingenjorer. Det innebdr att foreningen behandlar personuppgifter for
forbundets rédkning. Avseende andra forbunds medlemmar &r féreningen att se
som underbitrade till Sveriges Ingenjérer som behandlar personuppgifterna for

dessa forbunds rékning.

Sa lange foreningen foljer angivna ramar och behandlar personuppgifter utifran
det andamal som definieras i Sveriges Ingenjorers stadgar eller for andra
medlemmar an forbundets, det &ndamal som anges i detta forordnande ansvarar
Sveriges Ingenjorer for personuppgiftsbehandlingen och star for de viten,
skadestand och sanktionsavgifter som kan komma ifrdga. Om foreningen
behandlar personuppgifterna for andra andamal &n de som anges i detta
forordnande kan  foreningen komma att betraktas som ensamt
personuppgiftsansvarig, med de konsekvenser det kan ha.

Det ar viktigt att foreningen i situationer dar det blir fraga om 6verforing av
personuppgifter i form av Saco-gemensamma medlemslistor och dylikt anvander
sig av Sveriges Ingenjorer och inte vander sig till andra forbund eller direkt till

Saco.

2. Instruktion for personuppgiftsbehandling

2.1 Inledning

| foljande avsnitt presenteras instruktionen som den lokalfackliga foreningen
maste folja. Det ar viktigt att denna instruktion efterlevs for att den lokalfackliga

foreningen ska ses som bitrade till Sveriges Ingenjorer och inte anses ha nagot
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eget personuppgiftsansvar. Foreningen far inte behandla personuppgifter for

nagot annat andamal an det lokalfackliga syftet.

For att en personuppgiftsbehandling ska vara laglig krdvs det att vissa krav ar
uppfyllda. Dels maste behandlingen f6lja vissa principer, dels maste

behandlingen vila pa en laglig grund.

Det finns ocksa sarskilda kategorier av personuppgifter (kansliga
personuppgifter) som enligt huvudregeln ar forbjudna att behandla, utom om
vissa angivna kriterier ar uppfyllda. Detta framgar av art 9 i GDPR.
Personuppgifter om fackligt medlemskap ar en sadan kanslig personuppgift som
faller in under denna kategori och ar alltsd som utgangspunkt forbjuden att
behandla om man inte kan stdja sig pa nagot av de undantag som finns. Eftersom
de flesta av de personuppgifter du som fortroendevald hanterar avslojar fackligt
medlemskap innehaller denna instruktion ocksa behandling av kénsliga

personuppgifter enligt GDPR.

2.2 Principer for behandling av personuppgifter

For att en personuppgiftsbehandling ska vara tillaten kréavs det att vissa principer
efterlevs av den som behandlar personuppgifterna. Uppgifterna ska behandlas pa
ett lagligt, korrekt och Oppet satt i forhallande till den registrerade. Uppgifterna
ska dessutom samlas in for sarskilda, uttryckligt angivna och berattigade andamal
och far inte behandlas pa nagot satt som ar oférenligt med dessa andamal.
Andamalen anges uttryckligen pa forbundets hemsida
sverigesingenjorer.se/GDPR. Uppgifterna ska vara adekvata, relevanta och inte
for omfattande i forhallande till &ndamalet med behandlingen. De ska dessutom

héllas uppdaterade.

| var verksamhet ar andamalet med personuppgiftsbehandlingen som sker hos
lokala foretradare att vi ska kunna tillvarata vara medlemmars arbetsrattsliga
intressen hos deras arbetsgivare. Den lokala foreningen far darfor bara behandla
de personuppgifter som du far ta del av i egenskap av facklig foretradare for den
fackliga verksamheten och med ett fackligt andamal. Det fackliga andamalet
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tacker alla former av radgivning som du som fortroendevald ger och alla typer av

forhandlingar du deltar i, saval individuella som kollektiva.

Det ar heller inte tillatet att samla pa sig information man inte behover. Som
exempel behéver en facklig foretradare inte kanna till vad en medlem har for
fritidsintressen och da ar det information som heller inte ska behandlas. Nar
medlemmar slutar pa arbetsplatsen har foreningen heller inget beréattigat andamal
att fortsatta behandla personuppgifter om dessa eftersom féreningen inte langre
foretrader dem i fackliga fragor, forutsatt foreningen inte har haft nagot arende

och behover arkivera exempelvis forhandlingsprotokoll och liknande.

2.3 Lagliga grunder

For att en personuppgiftsbehandling ska vara tillaten kravs det att behandlingen
vilar pa en laglig grund. Det finns sex olika lagliga grunder i GDPR. Den lagliga
grunden for behandlingen av personuppgifter inom ramen for den lokalfackliga
foreningen &r att behandlingen ar nodvandig for att fullgéra det som avtalats nar
medlemmen blivit medlem i foérbundet, avtalsgrund GDPR art 6 b. |
medlemskapet ingar att bli foretradd lokalt pa arbetsplatsen och darfor ar
personuppgiftsbehandlingen som den lokalfackliga foreningen utfor tillaten

baserat pa denna lagliga grund.

2.4 Behandling av kansliga uppgifter

For behandling av personuppgiften som avslojar fackligt medlemskap kréavs
utover den lagliga grunden att det finns ett undantag frdn forbudet mot
behandling, eftersom det ar en kénslig personuppgift. Ett sddant undantag ar att
behandlingen sker inom ramen for berattigad verksamhet hos en forening med
fackligt syfte, GDPR art 9 d. Eftersom Sveriges Ingenjorer ar en férening med

fackligt syfte far vi lov att behandla personuppgifter om vara medlemmar.

Uppgifter om halsa ar ocksd en sadan kanslig personuppgift som det finns
restriktioner kring att behandla. Denna typ av uppgifter angaende vara

medlemmar kan forekomma i exempelvis rehab-darenden. Om sadana
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personuppgifter ingdr i arenden hos lokalféreningen finns laglig grund att dven

hantera dessa.

Eftersom det mesta av de personuppgifter foreningen behandlar ar kansliga
uppgifter enligt GDPR ér det viktigt att du hela tiden & uppmarksam pa det och
ar noga med att inte sprida dessa uppgifter till fler personer &n vad som &r
nddvéndigt och absolut inte till obehdriga.

2.5 Insamling

Nar foreningen samlar in personuppgifter fran medlemmar eller arbetstagare bor
du alltid fundera pa hur mycket information som behdvs for att fullgora
andamalet. Utga ifran vad foreningen behover for att bedriva lokalfackligt arbete.
Fundera pa hur anmaélningsformular, och forteckningar 6ver medlemmar
formuleras. Utgangspunkten ar att inte samla in och lagra mer &n vad som &ar
nodvandigt. Forsok alltid att minimera insamlandet. Andamalen ska alltid anges
i samband med insamlingen. Vi rekommenderar starkt att det anges skriftligt. Om
foreningen samlar in personuppgifter for medlemmar for andra andamal &n att
foretrada de i traditionellt fackligt arbete maste féreningen grunda detta pa annan
laglig grund &n medlemskap i facklig forening. En majlig 16sning &r att da begéra
att medlemmarna skriftligen samtycker till behandling. Aven i det fallet méste
anges vilket andamal foreningen har med insamlingen och hur uppgifterna
kommer att behandlas.

2.6 Andamal

Behandlingen far aldrig innebara att personuppgifter anvéands for andra andamal
an for det som angavs nar insamlingen skedde, andamalsbegransning.
Personuppgifter ska vara korrekta och uppdatering ska ske nar det behovs i
forhallande till andamalet med att hantera uppgifterna.

2.7 Delning

De personuppgifter vi behandlar &r i stort satt alltid uppgifter om facklig

tillhorighet, eftersom det ofta framgar att det ar fraga om medlemmar i nagot



Sveriges Ingenjorer

forbund. Da sadana personuppgifter ar sarskilt kansliga ska de delas endast om
det ar nodvandigt och sarskild forsiktighet ska vidtas. Alla mailutskick ska ske
sa att andra mottagares mailadresser ar dolda for mottagarna. Om féreningen
skickar listor med medlemmar eller uppgifter om facklig tillhérighet eller
personnummer med mail ska dessa alltid skickas krypterade och lasta sa att det
behovs I6senord for att 6ppna och ldsa dem. Dela inte personuppgifter om det
inte ar nddvandig for att fullgora andamalen och ert fackliga arbete.

Det ar tillatet for den lokalfackliga foreningen att dela personuppgifter med
arbetsgivaren om det sker i samband med det fackliga arbetet, forhandling,
I6neprocess, information enligt MBL. Det ar inte tillatet att dela information med
annan fysisk eller juridisk person. Det &r inte heller tillatet att anvanda sig av

underbitraden utan skriftligt medgivande fran forbundet centralt.

Inom styrelsen far personuppgifter delas, men styrelseledamoter som inte har
nagot berattigat intresse av att ta del av personuppgifter ska inte ta del av dem.

Alla i styrelsen behdver inte se allt.

2.8 Lagring

All lagring av personuppgifter i saval elektronisk som annan form, parmar och
pappersregister, masta ske pa ett sadant satt att inte fler an nddvandigt har tillgang
till dem. Parmar och pappersregister maste hallas avskilda och inlasta.
Elektroniskt lagrade uppgifter maste hallas bakom sékra inloggningar och
reglerade med strikta behorigheter. All lagring ska ske pa ett sddant strukturerat
satt att det ska ga att radera och dverfora personuppgifterna till annan pa den
registrerades begaran. Undvik darfor att spara personuppgifter pa flera stéllen
parallellt. All lagring ska ske bakom inloggning och i system som uppfyller

erforderlig sakerhetsniva.

For att kunna tillgodose forbundets krav pa att kunna kontrollera personuppgifter
som foreningen hanterar for forbundets rakning ska lagringen av personuppgifter
ske strukturerat. Protokoll, anteckningar och korrespondens bor lagras i ett

gemensamt &rende och dverskottsinformation ska inte sparas. Undvik att lagra e-
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post i mailhanteringsprogram, utan for dver relevanta e-postmeddelanden till det

arende de anknyter till och radera resten.

Det kan finnas problem med att lagra personuppgifter och sarskilt kansliga
personuppgifter pa arbetsgivarens dator. Sa lange arbetsgivaren inte motsétter sig
sadan lagring &r den tillaten sa lange kraven pa sakerhet, behdrighetsbegransning
och hemlighdllande kan uppratthallas. Om en arbetsgivare kréaver att féreningen
ska inga ett avtal om att vara personuppgiftsbitrade for att godkanna lagring pa
sina servrar maste foreningen kontakta Sveriges Ingenjorer da foreningen som
personuppgiftsbitrade till forbundet inte har behdrighet att itrdda sig den rollen.

Det ar inte foreningen som ar personuppgiftsansvarig utan forbundet centralt.

Lagring av personuppgifter pa servrar utanfér EU kréaver att vissa sarskilda krav
ar uppfyllda. Samma regler galler for arbetsgivarens egen behandling, men
kontrollera om arbetsgivaren har sina servrar utanfor EU och ta reda pa om deras

lagring ar GDPR-sékrad.

2.9 Gallring

Allt material som inte behover sparas ska foreningen gora sig av med.
Medlemslistor ska hallas uppdaterade och uttradda medlemmar eller medlemmar
som avslutat sin anstallning hos arbetsgivaren ska plockas bort fran alla register.
Lonelistor med uppgifter om alla anstélldas l6ner far bara sparas om de ska
anvandas for statistik eller I6nekartlaggningsarbete. Da ska de avidentifieras eller
pseudonymiseras. Loneuppgifter for medlemmar i akademikerforeningen far

sparas om det behdvs for att folja upp loneutveckling pa individniva.

Om en medlem haft ett individuellt d&rende hos foreningen ska foreningen behélla
personuppgifter géallande detta &rende under den tid medlemmen kan rikta ett
rattsligt krav mot forbundet, genom en reklamation eller rattsliga krav. Den tiden
avgors av allmanna preskriptionslagen och lyder pa tio ar. Under den tiden har
foreningen rétt att behandla personuppgifter genom lagring &ven om medlemmen

motsatter sig detta.
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2.10 Incident

Om personuppgifter genom en olycka eller genom ett sabotage eller liknande
ofrivilligt forstors, andras, obehdrigen rojs eller blir tillgéangliga for obehérig ska
foreningen omedelbart rapportera detta till férbundet. Det finns korta tidsfrister
for att agera vid en sadan personuppgiftsincident varfor omedelbarhetskravet ar
sérskilt viktigt. Mer information om hur fOreningen ska agera vid en
personuppgiftsincident finns pa forbundets hemsida,

sverigesingenjorer.se/GDPR.

2.11 Kontakt

Om du har funderingar kring personuppgiftsbehandling finns information pa
Sveriges Ingenjorers hemsida, sverigesingenjorer.se/GDPR. Forbundets
avtalsansvariga ska dven ge dig information av mer specifik karaktar och kan
hanvisa dig till forbundets jurister for rattsliga fragor. Det gar ocksa att kontakta

Sveriges Ingenjorers dataskyddsombud XX Email:

3. Relationen till forbundet centralt

Du som fortroendevald agerar & forbundets vagnar lokalt pa din arbetsplats. Alla
medlemmar i den lokalfackliga féreningen ar i forsta hand medlem i ett centralt
Sacofdrbund och du som lokal fortroendevald foretrdder Sveriges Ingenjorer och
ovriga Sacoftérbund. Sveriges Ingenjorer har genom avtal med de andra
Sacoforbunden atagit sig att foretrada deras medlemmar och darmed ocksa
behandla personuppgifter i den omfattning som kravs. Den lokalfackliga
foreningen behandlar personuppgifter for Sveriges Ingenjorers rakning och inte i
egentlig mening for de andra férbundens rékning.

Det &r inte du som enskild person som behandlar personuppgifterna utan det &r
den lokala féreningen som forening som utfor sjdlva behandlingen. Detta innebar
att den lokala foreningen &r personuppgiftsbitrade och inte varje enskild
styrelseledamot. Ansvarsfordelningen som redogors for nedan ar den mellan

foéreningen och férbundet och inte mellan den fértroendevalda och férbundet.
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Eftersom den lokalfackliga foreningen anses vara personuppgiftsbitrade at
Sveriges Ingenjorer maste hanteringen, enligt GDPR art 28, regleras skriftligt.
Med anledning av detta bifogas denna instruktion och ett forordnande om
personuppgiftsbitrade. For att foreningen ska kunna bedriva lokalfacklig
verksamhet &r det ett krav att foreningen foljer forordnandet och denna
instruktion kring personuppgiftsbehandling. Sveriges Ingenjorer kommer &ven
att begdara att foreningen infor ett atagande som personuppgiftsbitrade i era

stadgar vid kommande arsméte.

Om den lokalfackliga foreningen behandlar personuppgifter i strid med denna
instruktion och bifogat férordnande riskerar foreningen att ses som sjalvstandigt
personuppgiftsansvarig. Det ar darfor viktigt att dui tar del av och foljer denna
instruktion och &ven medvetandegér nya styrelsemedlemmar i framtiden om

instruktionens innebord.

Sveriges Ingenjorer tar fullt ansvar for eventuella skadestdndsansprak fran
registrerade eller tillsynsmyndigheten och du som enskild blir aldrig ansvarig foér
personuppgiftsbehandlingen. Detta innebér att du som privatperson i regel inte
kan bli personligt betalningsansvarig. Ageranden som uppsatligen skadar
forbundet eller medlemmar kan bryta mot savél civilrattsliga som straffrattsliga
lagar. Sadant agerande kan i flagranta fall medfora skadestandsansvar mot
forbundet och vid begangna brott kan det bli en fraga for rattsvardande
myndigheter.

4. Relationen till arbetsgivaren

Nar du som fortroendevald sparar ner information om vara medlemmar pa
arbetsgivarnas datorer gor du det i syfte att kunna bedriva facklig verksamhet och

foretrada medlemmarna lokalt.

Arbetsgivare behandlar personuppgifter i samband med bland annat
forhandlingar och I6nekartlaggningsarbete. Det kan innebéra att arbetsgivaren
maste lamna personuppgifter och kéansliga personuppgifter till den lokalfackliga

foreningen. | vissa fall har arbetsgivaren hévdat att den inte kan l&mna ut
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personuppgifter pa grund av GDPR. Sveriges Ingenjorer ar av uppfattningen att
arbetsgivare har ratt att behandla personuppgifter med stdd av GDPR art 6 ¢ och
kansliga personuppgifter med stod av art 9.2 b. En arbetsgivare kan alltsa inte
vagra att lamna ut personuppgifter med stod av GDPR. Det ar i och for sig inte
samma sak som att arbetsgivaren har en réttslig skyldighet att lamna ut
personuppgiften till akademikerforeningen. Det &r forbundets uppfattning att de

flesta arbetsgivarorganisationer delar denna uppfattning.

Vissa arbetsgivare har uppfattningen att de behandlar personuppgifter genom att
tillhandahalla serverutrymme till lokalfackliga foreningar. Det har férekommit
att arbetsgivare darfor vagrat att tillhandahalla serverutrymme for fackligt arbete
om foreningen inte undertecknat ett avtal dar arbetsgivaren ar
personuppgiftshitrade at foreningen lokalt. Enligt forbundets uppfattning kan
foreningen inte teckna ett sadant avtal eftersom foreningen inte é&r
personuppgiftsansvarig. Om det uppstar en sadan situation ska du kontakta

avtalsansvarig pa forbundet.
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