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Sammanfattning

Sverige har gatt in i ett nytt sakerhetspolitiskt lage. Okat cyberspionage,
informationspaverkan och hot fran frammande makt paverkar inte langre bara myndigheter
och férsvaret — utan i allt hégre grad &aven civila sektorer. Det méarks tydligt i ingenjorers
vardag. Sakerhetsprovningar, som tidigare mest forekom inom férsvarsindustrin och pa
myndigheter, blir nu allt vanligare i branscher som energi, telekom, teknisk
konsultverksamhet och kommunal sektor.

Sveriges Ingenjorer har foljt utvecklingen genom en enkat till akademikerféreningar pa
ingenjorstata arbetsplatser och resultaten bekraftar bilden. Pa nastan en tredjedel av
arbetsplatserna genomférs sakerhetsprévningar vid vissa nyanstallningar. Pa en majoritet av
dessa arbetsplatser uppger akademikerféreningarna att provningarna blivit vanligare de
senaste tre aren. En genomgang av Sakerhetspolisens arliga lagesbilder bekraftar denna
bild. Antalet sékerhetsprévningar har 6kat med mer an 30 000 eller 25 procent pa bara tre
ar.

Det handlar inte langre bara om sakerhetsklassade befattningar inom férsvaret. Idag kan
aven roller som lantmatare, ingenjorer i energiprojekt eller konsulter inom digital infrastruktur
omfattas av provning, beroende pa arbetsuppgifternas kanslighet.

Den 6kande omfattningen av sakerhetsprovningar innebar betydande utmaningar for
arbetsgivare, sarskilt i samband med rekrytering. For sakerhetsklassade tjanster i klass 1
eller 2 kravs som regel svenskt medborgarskap, vilket i praktiken gor det svart att tacka
kompetensbehov genom arbetskraftsinvandring. | vissa fall racker inte ens medborgarskap
om det finns risk att en individ kan utsattas for patryckningar, till exempel pa grund av nara
band till personer i andra I&dnder. Sakerhetspolisen pekar sarskilt ut Ryssland, Kina och Iran.

Samtidigt som behoven av sakerhetsprovad spetskompetens 6kar, minskar tillgangen pa
sadan kompetens. For att svenska féretag ska forbli konkurrenskraftiga och myndigheter
klara sina ataganden kravs ledande teknisk expertis. Mot den bakgrunden ar det oroande att
antalet svenska doktorander inom teknikomradet har minskat med néara 40 procent sedan
2010". | dag utgdrs en majoritet av doktoranderna vid tekniska larosaten av personer fran
andra lander — varav en tredjedel kommer fran just Ryssland, Kina eller Iran.

Om statistiken

Rapporten bygger pa en enkat till ordféranden pa akademikerféreningar pa ingenjorstata
arbetsplatser. Enkaten skickades ut till 727 respondenter och vi fick svar fran 350.
Svarsfrekvensen ar darmed 48 procent.

' Doktorandkrisen - ett hot mot svenskt valstand
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https://www.sverigesingenjorer.se/globalassets/25-03-doktorandkrisen--ett-hot-mot-svenskt-valstand.pdf

Inledning

Sverige befinner sig i ett nytt sédkerhetspolitiskt 1age. Hot fran frammande makt,
cyberspionage och informationspaverkan har 6kat, och det marks tydligt i vardagen for
manga ingenjorer. Sakerhetsprévningar, som tidigare framst forknippades med
forsvarsindustrin och vissa myndigheter, blir nu allt vanligare ocksa i civila branscher som
energi, telekom, kommunalt arbete och teknisk konsultverksamhet.

Sakerhetspolisens lagesbild for 2024/25 visar att bade antalet sakerhetsprovningar och
antalet verksamheter som omfattas av sakerhetsskyddslagstiftningen okar. Det ar en
utveckling som Sveriges Ingenjoérer foljer noga.

For att battre forsta hur spridda sakerhetsprévningarna ar har vi skickat ut en enkat till
akademikerforeningarna pa ingenjorstata arbetsplatser. Vi analyserar om
sakerhetsprévningarna 6kat i omfattning och om det leder till svarigheter att rekrytera i
foretag och myndigheter.
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Vilka sakerhetsprovas?

| Sverige genomfors alltid sdkerhetsprévning av personer som ska anstallas i
sékerhetsklassade befattningar, i enlighet med sakerhetsskyddslagen. Detta galler
exempelvis tjanster inom Fdérsvarsmakten, Polisen, Sakerhetspolisen samt vissa
myndigheter med uppdrag inom totalférsvaret eller beredskapsfunktioner. Typiska exempel
pa sadana befattningar ar IT-sékerhetsspecialister och ingenjérer inom férsvarsindustrin eller
energiforsorjningssektorn.

Aven andra ingenjorer i yrken som normalt raknas som civila kan ocksa omfattas. Det kan till
exempel galla lantmatare eller matningsingenjorer som utfor faltarbete i omraden som ar
kansliga ur ett forsvars- eller kriminalvardsperspektiv. Andra exempel ar tjanster inom
samhallsviktig infrastruktur, projekt kopplade till energiférsdrjning eller utveckling av digitala
system med kritiska funktioner.

Vad ar en sakerhetsprovning?

Olika nivaer av sékerhetsklass

Det finns tre nivaer av sakerhetsklass, 1, 2 och 3, som skiljer sig at beroende pa hur kansliga
uppgifter den anstallde/uppdragstagaren kommer i kontakt med samt hur stor skada
personen skulle kunna dsamka Sveriges sakerhet. Sakerhetsklass 1 innebar hdgsta krav pa
personalsakerhet. For sakerhetsklass 1 och 2 kravs vanligtvis svenskt medborgarskap.

Sadkerhetsprovning

Den som ska delta i verksamhet som har betydelse for Sveriges sékerhet maste genomga
en sarskild bedémning, en sakerhetsprévning. Sakerhetsprévningen genomférs med stéd av
sakerhetsskyddslagstiftningen och syftar till att klarldgga om personen kan antas vara lojal
mot de intressen som skyddas i sakerhetsskyddslagen och i 6vrigt ar palitlig ur
sakerhetssynpunkt.

Sakerhetsprévningen omfattar bland annat en grundutredning, som kan innefatta kontroll av
betyg, referenser och ekonomi, samt en sékerhetsprévningsintervju. Intervjun kan bland
annat berora familjeférhallanden, utlandsvistelser och aktivitet pa sociala medier. Dartill
genomférs en registerkontroll, vilken kraver den prévades samtycke. Registerkontrollen kan
visa om det finns uppgifter om personen i register som omfattas av lagen (1998:620) om
belastningsregister, lagen (1998:621) om misstankeregister samt lagen (2018:1693) om
polisens behandling av personuppgifter inom brottsdatalagens omrade.

Uppfoéljning av sékerhetsprévningen goérs lIépande sa lange personen deltar i
sékerhetskanslig verksamhet. En person som inte uppfyller kraven fér godkand
sakerhetsprovning far inte anstéllas, eller pa annat satt delta, i den sékerhetskansliga
verksamheten. En férnyad icke godkand sékerhetsprévning avseende en redan anstalld
person kan darmed innebara att det foreligger sakliga skal for uppsagning, savida det inte
finns mojlighet till omplacering till arbete som inte kraver godkand sakerhetsprdvning.
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Sakerhetsprovningar vid
rekrytering

Pa tre av tio arbetsplatser har det gjorts sdkerhetsprovningar

Inom forsvarsindustrin och pa myndigheter har det lange varit vanligt att kandidater
sakerhetsprévas innan de anstalls. | vara samtal med lokala fackklubbar har det dock
framkommit att sakerhetsprévningar blivit allt vanligare aven inom andra verksamheter. For
att understka detta narmare har vi genomfort en enkatundersdkning riktad till ordférandena
vid 727 lokala fackklubbar (akademikerféreningar). Av dessa besvarade 350 enkaten.
Resultaten visar att sakerhetsprovningar numera forekommer pa betydligt fler arbetsplatser
an enbart inom foérsvarsindustrin och myndigheter. Nastan en tredjedel av de tillfragade
akademikerféreningarna uppger att sdkerhetsprévningar har genomférts i samband med
nyrekryteringar.

Som kommentar till frdgan om man har genomfort sdkerhetsprévningar vid rekrytering av ny
personal sager en person: "Sakerhetsprévningar ar avgérande for att skydda var
verksamhet." En annan uttrycker det sa har: "Vi har annu inte sett behovet av omfattande
sékerhetsprévningar." Ytterligare en respondent forklarar: "Fér narvarande gors en
bakgrundskontroll, samt ett urinprov for att utesluta narkotikabruk. Finns an sa lange ingen
'sékerhetsprévning' i det avseende som till exempel férsvarsindustrin behdver. Men jag
utesluter inte att det kommer &ven i var industri."

Figur 2. Har arbetsgivaren genomfort siakerhetsprovningar vid rekrytering av ny personal?
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Kaélla: Enkatundersdkning till akademikerféreningar.

Antalet sdkerhetsprévningar 6kar snabbt

Pa de arbetsplatser dar det forekommer sakerhetsprévningar vid rekryteringar ar det en klar
majoritet av akademikerféreningarna som uppger att det blivit allt vanligare. Endast ett par
procent anser att det blivit mindre vanligt. Bland kommentarerna till fragan om antalet
sakerhetsprévningar har férandrats de senaste tre aren sager en person: "Vi har sett en
markant 6kning i behovet av sékerhetsprévningar for att mdta dagens utmaningar."” En
annan kommenterade: "Det ar viktigt att vi haller oss uppdaterade med de senaste
sékerhetskraven."
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Figur 3. Ar det din uppfattning att antalet sikerhetsprévningar vid nyrekrytering har forindrats de senaste
tre aren?
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Kaélla: Enkétunders6kning till akademikerféreningar.

Bilden av att antalet sdkerhetsprévningar 6kar snabbt bekraftas ocksa av Sakerhetspolisen.
Vi har sammanstallt uppgifter fran Sakerhetspolisens arliga publicering av Iagesbilden. Dar
framgar att bara mellan 2021 och 2024 har antalet sakerhetsprovningar 6kat med mer an

30 000 eller cirka 25 procent. Sakerhetspolisen tog ar 2024 emot cirka 168 00 nya
ansokningar om registerkontroll. Bakomliggande faktorer bedéms av Sakerhetspolisen bland
annat vara att fler personer deltar i sakerhetskanslig verksamhet till foljd av uppbyggnaden
av totalférsvaret. | siffran ryms aven medkontrollerad, det vill sdga personer som ar
make/maka eller sambo till personer som ska anstéllas i sakerhetsklass 1 och 2.

Figur 1. Antalet sdkerhetsprovningar per ar sedan 2020
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Kaélla: Egen bearbetning av Sdkerhetspolisens ldgesbild 2020, 2021, 2022-2023, 2023-2024, 2024-2025
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Nya branscher omfattas av sikerhetsprovningarna

Bland dem inom férsvarsindustrin som har besvarat enkaten ar det avsevart farre som
uppger att de ser en 6kning av antalet sakerhetsprovningar. Detta kan forklaras av att
sadana prévningar lange har genomforts i stor utstrackning inom sektorn. Ingen av
respondenterna inom forsvarssektorn har svarat nej pa fragan om sakerhetsproévningar
genomférs vid rekrytering av ny personal.

Det ar alltsa i andra verksamheter an inom férsvaret som det blivit vanligare med
sakerhetsprévningar. Nar omkring var tredje akademikerférening uppger att det skett
sakerhetsprévningar vid nyanstéllningar ar det uppenbart att prévningarna spridit sig till stora
delar av naringslivet. Det finns flera orsaker till det. En orsak ar att det oséakra geopolitiska
laget tvingat manga verksamheter till ett storre sakerhetstdnkande. En annan ar att den
kraftiga forsvarsupprustningen har gjort att bade myndigheter som till exempel
Forsvarsmakten och Fdrsvarets materielverk (FMV) 6kat sina inkdp kraftigt. Detsamma
galler foretag inom forsvarsindustrin som vuxit snabbt under de senaste aren. | deras roller
som inkopare staller bade forsvarsforetagen och myndigheterna krav pa sina leverantorer att
de utfér sin produktion med sakerhetskontrollerad personal.

Den digitala utvecklingen spelar ocksa en viktig roll. | takt med att allt fler produkter och
system kopplas upp och kan fjarrstyras dkar behovet av sakerhet. Ett exempel &r fordon som
samlar in information om geografisk position och skickar data via natverk, vilket medfér att
aven tillverkare och leverantorer inom fordonsindustrin kan omfattas av sakerhetsprévningar.

En liknande utveckling syns inom andra branscher dar manga ingenjorer ar verksamma.
Inom energisektorn, dar el-, gas- och vattenférsorjning utgér samhallskritiska funktioner
kravs hog tillférlitlighet och skydd mot stérningar. Inom IT- och telekomomradet hanteras
infrastruktur som ar avgdrande fér bade privat och offentlig kommunikation. Finanssektorn ar
beroende av stabila och skyddade system, inte minst for att férhindra cyberattacker och
informationslackor. Aven inom hélso- och sjukvarden finns ett 6kande behov av sékerhet
kring digitala journalsystem, medicinteknik och informationshantering. Detsamma galler inom
livsmedelsforsorjningen, dar digitaliseringen av logistik och produktion har skapat nya
sarbarheter.

Sammantaget innebar detta att allt fler arbetsgivare infér sékerhetsprévningar. Foér ingenjorer
kan det fa betydelse bade for hur man anstalls och for vilka typer av uppdrag man kan fa.

Sidkerhetsprovningar av redan anstillda

Sakerhetsprovningar sker inte bara vid nyrekryteringar. Aven personer som redan &r
anstallda pa en viss tjanst maste ibland genomga en sakerhetsprévning. Det kan bero pa att
tjansten tidigare inte kravde en sékerhetsprévning men att det gjorts en ny bedémning. Men
sakerhetsprovningarna ska ocksa foljas upp kontinuerligt vilket kan leda till en ny
beddmning. | vissa fall kan det har innebara att en person som haft sin tjdnst under manga
ar tvingas till en omplacering eller helt férlorar sin anstallning. Det ar relativt fa
akademikerféreningar som uppger att deras medlemmar tvingats [dAmna sina tjanster pa
grund av sakerhetsprovningar, men det forekommer. Omkring 3 procent av
akademikerforeningarna uppger att medlemmar blivit omplacerade efter en
sékerhetsprévning och 4 procent att medlemmar tvingats Iamna arbetsplatsen.?

2 Samma akademikerférening kan inga i bada grupperna om de bade haft medlemmar som
omplacerats och andra som tvingats lamna arbetsplatsen helt.
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Figur 4. Andel akademikerforeningar som uppger att medlemmar blivit omplacerade eller tvingats lamna sin
anstéllning helt efter en sakerhetsprovning
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Kaélla: Enkéatundersékning till akademikerféreningar.

Andelarna som redovisas ovan avser alla akademikerféreningar som svarat pa enkaten.
Studerar vi daremot enbart de féreningar dar det genomférs sakerhetsprovningar uppgar
andelarna till 9 respektive 15 procent. Det bor ocksa papekas att det kan finnas ett
betydande morkertal i dessa andelar. Akademikerféreningarna informeras inte regelmassigt
om det sker sakerhetsprévningar och det ar inte sakert att medarbetaren sjalv vill informera
om att hen inte klarat prévningen.

Rekryteringsutmaningar i bade privat och offentlig
sektor

Sakerhetsprovningar tillampas i allt stérre utstrackning vid rekrytering till saval privat som
offentlig sektor. Denna utveckling kan innebara svarigheter att hitta ratt kompetens for
arbetsgivarna, sarskilt nar det handlar om ingenjorsyrken, dar arbetslésheten lange har varit
lag och dar manga arbetsgivare redan idag uppger att det ar svart att rekrytera.

For sakerhetsklassade tjanster, sarskilt inom klass 1 och 2, stélls ofta krav pa svenskt
medborgarskap. Detta utesluter mojligheten till arbetskraftsinvandring som I6sning pa
problemet att hitta ratt kompetens. Dessutom ar det inte sjalvklart att en kandidat som ar
svensk medborgare och som i dvrigt uppfyller alla krav klarar en sékerhetsprévning.
Personliga kopplingar till individer i lAnder som beddms utgéra sdkerhetshot — exempelvis
genom familjeband eller nara relationer — kan medféra att kandidaten anses vara sarbar for
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yttre patryckningar. Sakerhetspolisen pekar sarskilt ut Ryssland, Kina och Iran som exempel
pa sadana lander.?

En annan aspekt ar att sdkerhetsprévningarna drar ut pa tiden vid nyrekryteringar. Fran ett
beslut om rekrytering kan det ta nara ett ar innan personen kan bdérja, vilket 6kar risken att
kandidaten hinner valja ett annat jobb. De langa rekryteringsprocesserna begransar aven
mojligheterna att tillsatta kortare vikariat inom vissa befattningar.

Av de akademikerféreningar som uppgett att sakerhetsprévningar forekommer vid
nyrekryteringar, svarar knappt var femte att detta har forsvarat rekryteringsprocessen. Det
kan uppfattas som en relativt Iag andel, sarskilt med tanke pa att vissa kandidater utesluts
fran tjansterna i samband med sakerhetsprévningen. En méjlig forklaring ar att personer fran
vissa lander redan tidigare inte varit aktuella for dessa tjanster — dven innan formella
sékerhetsprévningar inférdes.

Dessutom ser vi att omkring halften av akademikerféreningarna ar osakra pa om
prévningarna forsvarat rekryteringarna. Det finns flera skal till detta. Det ar langt ifran sakert
att det ar manga kandidater som verkligen faller pa sjalva sékerhetsprévningen. Istéllet faller
de bort genom att de inte séker tjanster dar det redan i annonsen anges att tjansten ar
sakerhetsklassificerad eller att de sorteras bort langt innan sjalva provningen, eftersom de till
exempel kommer fran lander som rdknas som sakerhetshot.

30rolig omvarld skapar hot i Sverige - Sakerhetspolisen
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Risk for den langsiktiga
kompetenstorsorjningen

Pa langre sikt star det klart att kraven pa 6kat sdkerhetstdnkande kommer att innebéara
utmaningar for kompetensférsorjningen och darmed for valstandet. Ska vi ha varldsledande
teknikforetag i Sverige maste vi ha tillgang till varldsledande ingenjorer i landet. Det finns
inget som tyder pa att utvecklingen mot fler sakerhetsklassade tjanster kommer att avstanna.
Den digitala utvecklingen gor att allt fler produkter och tjanster kan fjarrstyras, évervakas
eller manipuleras — darmed finns det sékerhetsrisker i allt fler verksamheter.

Mot denna bakgrund ar det alarmerande att intresset for svenska studenter att skaffa sig
ledande teknisk kompetens ser ut att minska.

Figur 5. Svenska och utldndska aktiva doktorander inom teknik
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Kalla: SCB, UKA.
Antalet svenska doktorander inom teknikomradet har minskat med hela 36 procent sedan
2010. Idag utgdr utlandska doktorander éver halften av samtliga doktorander inom

teknikomradet. En tredjedel av dessa kommer fran Ryssland, Kina eller Iran — 1ander som
klassas som hogrisklander.4

4 Sveriges Ingenjorer (2025), Doktorandkrisen — Ett hot mot svenskt valstand
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